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Résumé

L'Université de Lorraine a accueilli, le 5 mai 2026, la soutenance de thése
de Dr NGUYEN Quang Huy, réalisée dans le cadre d’une convention CIFRE en
partenariat avec SEGULA Technologies et le CRAN — Université de Lorraine.

Ces travaux de recherche, menés dans le domaine de I’Automatique, illustrent
la collaboration entre le monde académique et industriel autour des enjeux
liés aux systemes innovants et aux technologies avancées.
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Résumé des travaux :

La fiabilité et la sécurité des véhicules connectés et autonomes dépendent
fortement de leur capacité a connaitre en temps réel leur état dynamique :
position, vitesse, accélération, forces, ou encore état des véhicules voisins.
Cependant, |'utilisation de capteurs trés précis reste souvent codteuse, et les
véhiculesrestent exposés a des défauts de capteursainsi qu’a des cyberattaques
sur les communications V2V/V2I.

Pour répondre a ces défis, cette thése propose un cadre de capteur logiciel
résilient, basé sur la redondance analytique. L'idée est d’exploiter des modeles
mathématiques, enrichis par des réseaux de neurones neuro-adaptatifs, afin
d’estimer les informations critiqgues méme lorsque certaines mesures sont
manquantes, bruitées ou compromises.

Les contributions principales portent sur trois axes.

Premierement, des observateurs sont développés pour détecter et reconstruire
des cyberattaques dans les systémes de conduite coopérative, notamment
les injections de fausses données, les pertes de paquets et les retards de
communication.,

Deuxiemement, un cadre d’estimation distribuée est proposé pour les
problématiques de peloton et de suivi de véhicules, avec un mécanisme de
confiance permettant de filtrer les informations non fiables.

Troisiemement, les observateurs hybrides neuronaux sont appliqués a
I’estimation des forces inconnues et des dynamiques complexes du véhicule, en
particulier pour des enjeux de sécurité comme la prévention du renversement.

Enfin, un prototype de carte électronique embarquée est développé afin de
préparer le déploiement futur de ces algorithmes sur des véhicules réels.
’objectif global est de proposer une solution robuste, économique et évolutive
pour améliorer la slreté et I'lautonomie des véhicules de nouvelle génération.
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